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Podpis elektroniczny — instrukcja
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2. Wprowadzenie

Podpis elektroniczny to dane w postaci elektronicznej, ktére wraz z innymi danymi, do ktdrych zostaty
dotaczone lub z ktérymi sg logicznie powigzane, stuzg do identyfikacji osoby sktadajgcej podpis.
Elektroniczny podpis kwalifikowany (tzw. bezpieczny podpis elektroniczny) uzyska¢é mozina
w placédwkach kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne. W procesie sktadania
podpisu kwalifikowanego wykorzystuje sie kilka elementéw, ktére tworzg tzw. bezpieczne srodowisko:
karta kryptograficzna, czytnik, oprogramowanie, certyfikat kwalifikowany, wystawca certyfikatu
(wpisany do rejestru uprawnionych podmiotéw Narodowego Centrum Certyfikacji). Certyfikat
kwalifikowany stuzy do ztozenia kwalifikowanego podpisu elektronicznego. Certyfikat taki wystawiany
jest na konkretng osobe i poswiadcza tozsamos$é tej osoby, co w swiatle prawa skutkuje, ze podpis
elektroniczny ztozony z uzyciem takiego certyfikatu jest rdwnowazny podpisowi odrecznemu. Do
podpisywania dokumentéw mozna nada¢ petnomocnictwo, natomiast upowazniona osoba musi
posiada¢ swdj certyfikat kwalifikowany, za pomocag ktdrego ztozy podpis pod stosownymi

dokumentami.

W srodowisku Systemu Zakupowego kwalifikowany podpis elektroniczny moze by¢ wykorzystywany

miedzy innymi do:

e podpisywania formularzy ofert/wnioskow w postepowaniach publicznych;

e podpisywania potwierdzen wycofania wniosku/oferty;

e podpisywania potwierdzen postgpien aukcyjnych (jesli taki wymadg zdefiniuje operator aukgji);

e podpisywania Jednolitego Europejskiego Dokumentu Zamdwienia oraz zafacznikéw do
whnioskéw/ofert (zaleznie od decyzji Wykonawcy, poniewaz dokumenty te moga by¢ opatrzone
podpisem lokalnie tj. na stacji roboczej uzytkownika Wykonawcy, a nastepnie zatagczone do
Systemu Zakupowego);

e podpisywania odpowiedzi na pytania zadane Wykonawcy przez Zamawiajgcego (jesli

zdefiniowat on taki wymag).

Przedstawione powyzej czynnosci odbywajg sie z poziomu przegladarki internetowej, a ich prawidtowa

realizacja zwigzana jest z uprzednig instalacjg i konfiguracjg zestawu do popisu elektronicznego oraz
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przegladarki internetowej. Wspomnieé nalezy réwniez o koniecznosci spetnienia przez stacje roboczg

uzytkownika wymagan technicznych.

W niniejszym dokumencie zawarto wymagania stacji roboczej, konfiguracje przegladarki Google

Chrome / Microsoft Edge / Mozilla FireFox oraz instrukcje podpisania postgpienia aukcyjnego.
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3. Wymagania techniczne stacji roboczej

Komponent kontrolki podpisu elektronicznego posiada ponizsze minimalne wymagania sprzetowo —

aplikacyjne umozliwiajgce korzystanie z podpisu kwalifikowanego w Systemie Zakupowym:

1) komputer klasy PC / MAC z dostepem do sieci Internet
2) zainstalowany System operacyjny:
a) Windows (zalecany) - wersje aktualnie wspierane przez producenta

systemu operacyjnego, rekomendowany Windows 11

b) Mac OS - wersje aktualnie wspierane przez producenta systemu
operacyjnego

3) Przeglagdarka internetowa:

o Mozilla Firefox w aktualnej wersji wspieranej przez producenta

o Google Chrome w aktualnej wersji wspieranej przez producenta

. Microsoft Edge w aktualnej wersji wspieranej przez producenta

. Safari w aktualnej wersji wspieranej przez producenta

pozwalajgca na przyjmowanie przez uzytkownika sesyjnych plikéw cookie oraz obstugujacych
szyfrowanie TLS 1.2 i wyzszej;

4) Zainstalowane na komputerze srodowisko uruchomieniowe Java w wersji 1.8 lub nowsza -
32bit oraz 64bit, jesli system operacyjny jest w wersji 64bit. Mozliwos¢ dziatania w srodowisku Java
zarowno od firmy Oracle, jak i OpenJDK (preferowana wersja to OpenJDK).

5) Podtgczenie do Internetu: min. 512 Kb/s na komputer (zalecane szerokopasmowe tgcze
internetowe) umozliwiajgce sprawne przeglgdanie stron internetowych oraz zapewniajace stabilne

potaczenie z Internetem bez utraty pakietéw

6) Niezbedne oprogramowanie i urzadzenia do sktadania podpisu:
e oprogramowanie middleware wykorzystujace interfejs PKCS#11 (w wersji 2.01 lub wyzszej)
e czytnik kart kryptograficznych zgodny ze specyfikacjg PC/SC
e karta wspdtpracujgca z dowolnym, standardowym czytnikiem kart zgodnym z PC/S.C.
e obstuga modutéow kryptograficznych HSM (Hardware Security Module) poprzez interfejs

PKCS#11
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7) w przypadku podpisu elektronicznego na nosniku fizycznym - podtgczony lub wbudowany do
komputera czytnik karty kryptograficznej wydanej przez wystawce certyfikatu uzywanego przez
Wykonawce (karta obecna w czytniku podczas sktadania podpisu) lub ewentualnie urzadzenie typu
Smart Card Reader np. Omnikey (nosnik wpinany do portu USB);

8) w przypadku podpisu elektronicznego chmurowego — nalezy upewnic sie, ze certyfikat jest
uwierzytelniony w sesji uzytkownika w momencie sktadania podpisu (np. poprzez uruchomienie
aplikacji dostarczonej przez wystawce certyfikatu i wpisanie klucza prywatnego aktywujgcego
certyfikat) oraz wystawca certyfikatu umozliwia emulacje karty fizycznej za pomocg interfejsu PKCS#11
(w wersji 2.01 lub wyzszej);

9) zainstalowane na stacji roboczej aktualne sterowniki do czytnika kart kryptograficznych (strony
producentéw, zainstalowane oprogramowanie dedykowane podpisowi) — w przypadku certyfikatu
chmurowego, nalezy zainstalowa¢ komponenty zestawu dostarczonego wraz z podpisem np.
dedykowang aplikacje Wystawcy;

10) certyfikat kwalifikowany zainstalowany na komputerze, na ktéorym Wykonawca bedzie sie
logowat do konta w przypadku systemu Windows certyfikat musi byé widoczny w magazynie logicznym
certyfikatéw systemu Windows o nazwie , Osobisty”;

11) w przypadku korzystania z przeglgdarek Google Chrome, Microsoft Edge lub Mozilla Firefox
wymagana jest instalacja dedykowanego rozszerzenia Podpis elektroniczny Szafir SDK oraz dodatkowej
aplikacji Szafir Host udostepniajacej funkcje podpisu elektronicznego. Konto uzytkownika powinno
posiada¢ uprawnienia niezbedne do prawidiowej instalacji oraz aktualizacji wymaganych
komponentdéw obstugujgcych podpis kwalifikowany oraz rozszerzen przeglagdarki i oprogramowania

Szafir SDK oraz dodatkowej aplikacji Szafir Host.

W celu zachowania nalezytej starannosci, zaleca sie przed przystgpieniem do ztozenia oferty lub przed
przystgpieniem do udziatu w aukgc;ji elektronicznej sprawdzenie poprawnosci konfiguracji podpisu na
urzadzeniu, na ktéorym Wykonawca bedzie sktadat oferte lub brat udziat w aukcji, w tym w zakresie
konfiguracji kwalifikowanego podpisu elektronicznego na komputerze, na ktérym sktadane beda

postgpienia w trakcie aukcji elektronicznej

Rekomendowang wersje srodowiska uruchomieniowego JAVA z Oracle mozna pobra¢ stad:

https://www.oracle.com/pl/java/technologies/javase/javase8-archive-downloads.html

Aktualng wersje srodowiska uruchomieniowego JAVA mozna pobrac stad:
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https://www.java.com/pl/download/ https://adoptium.net/temurin/releases/?version=8

https://adoptium.net/temurin/releases/?version=8

Posiadang wersje sprawdzi¢ mozna zgodnie z instrukcjg dostepna pod linkiem:

https://www.java.com/pl/download/help/version manual.xml

System zakupowy umozliwia ztozenie kwalifikowanego podpisu elektronicznego z wykorzystaniem
certyfikatéw kwalifikowanych dostarczonych przez jednego z akredytowanych przez Ministerstwo
Cyfryzacji dostawcéw, m. in. Eurocert, KIR, PWPW czy CERTUM by Asseco. Petna lista znajduje sie na
stronie https://www.nccert.pl/tsl.htm. Obowigzujgce sg rowniez certyfikaty wydawane przez

kwalifikowane podmioty w krajach Unii Europejskiej.

Procedura instalacji moze rézni¢ sie w zaleznosci od dostawcy podpisu, ale mozna w niej wyodrebnic

trzy gtdéwne aspekty:

e Instalacja oprogramowania oraz odpowiednich sterownikdw (dostarczonych wraz
z certyfikatem/aktualizacja) np. CryptoCard Suite;

e Wiozenie karty do czytnika w celu weryfikacji dziatania podpisu (np. czy aktywny);

e Zainstalowanie odpowiednich certyfikatow (warto zweryfikowaé, czy certyfikaty dostepne sg

W magazynie systemu Windows).

Szczegdtowe instrukcje zwigzane z instalacjg i uruchomieniem podpiséw elektronicznych dostepne sg
na stronach internetowych poszczegélnych dostawcow (ew. dostarczone zostaty wraz z podpisem

i oprogramowaniem jako komponent zestawu).

Informacje o instalacji podpisu elektronicznego na przyktadzie CERTUM:

https://www.certum.pl/pl/wsparcie/cert wiedza podpis elektroniczny instalacia zestawu certum/

UWAGA - ze wzgledu na restrykcyjne polityki bezpieczenstwa stosowne w czesci organizacji
i wynikajgce z nich ograniczenia natozone na stacje robocze uzytkownikéw korporacyjnych w celu

prawidtowe]j realizacji funkcjonalnosci z zakresu podpisywania elektronicznego dokumentéw
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w $rodowisku Systemu Zakupowego zaleca sie w przypadku probleméw technicznych
skontaktowanie sie z lokalnym wsparciem technicznym dziatu informatycznego, ktéry dysponowac
bedzie szerokimi moiliwosci skonfigurowania przegladarki (uruchomienie przegladarki jako

administrator) oraz stacji roboczej ze wzgledu na uprawnienia administracyjne

4. KIR Szafir

Funkcjonalnosé podpisu elektronicznego realizowana jest za posrednictwem apletu KIR szafir. Jest to
dedykowane rozszerzenie, ktdre nalezy zainstalowa¢ w przegladarce. Jesli rozszerzenie nie jest
zainstalowane, system sam zainicjuje instalacje/aktualizacje komponentu — warunkiem jest
rozpoczecie przez uzytkownika akcji uruchamiajgcej procedure podpisu w Systemie Zakupowym np.

klikniecie przyciski , Zt6z oferte” czy , Wyslij” (odpowiedz).

Rozszerzenie mozna réwniez zainstalowaé bez wykorzystywania automatycznego mechanizmu z
Systemu Zakupowego. Jezeli wystgpig problemy z automatyczng aktualizacjag komponentu, to mozna
go rowniez pobraé recznie W zaleznosci od przegladarki aplet dostepny jest pod réznymi adresami

internetowymi np. rozszerzenia dla przegladarki Mozilla FireFox mozna pobrac stad:

https://www.elektronicznypodpis.pl/download/webmodule/firefox/szafir_sdk_web-0.0.10-anfx.xpi

L L] E

Rysunek 1 Ikona konsoli Szafir KIR uruchomiona w przegladarce Mozilla FireFox

Jezeli w przeglagdarce zainstalowana jest aktualna wersja apletu, zostanie on uruchomiony z poziomu
przegladarki po zainicjowaniu przez uzytkownika w Systemie Zakupowym procedury podpisu (np.
klikniecie na przycisk ,Zt6z oferte”. Warto zwrdci¢ uwage, iz w pasku przegladarki pojawi sie wowczas

ikona Konsoli Szafir KIR (rys.1)

UWAGA - Czesc przegladarek internetowych wykorzystuje do uruchomienia apletu srodowisko

uruchomieniowe JAVA. Brak aktualnej wersji sSrodowiska uruchomieniowego JAVA Ilub
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nieaktywowana wtyczka JAVY moze spowodowac, iz aplet Szafir nie uruchomi sie lub nie bedzie

dziatat poprawnie.

Nalezy réwniez zwrdcié uwage, iz przegladarka, na ktérej uruchomiona zostanie procedura podpisu
(wiec i aplet Szafir KIR) musi obowigzkowo mie¢ wytaczong blokade wyskakujgcych okienek (watek

przedstawiony w dalszej czesci instrukcji).

W przypadku przegladarki Google Chrome / Microsoft Edge /Mozilla FireFox (od wersji 52) niezbednym
elementem prawidtowego funkcjonowania podpisu jest rdwniez instalacja dodatkowej aplikacji Szafir
Host udostepniajgcej funkcje podpisu elektronicznego. Instalator Szafir Host mozna pobrac

nastepujacych z lokalizacji (zaleznosci od wersji systemu Windows):

e Windows 32 bit:

http://www.elektronicznypodpis.pl/gfx/elektronicznypodpis/pl/defaultstronaopisowa/146/1/1/szafir

host x86.msi

e Windows 64 bit:

http://www.elektronicznypodpis.pl/gfx/elektronicznypodpis/pl/defaultstronaopisowa/146/1/1/szafir

host.msi

Instalacja Szafir Host réwniez jest zautomatyzowana, tzn. uzytkownik poprzez wykonanie akcji
rozpoczynajacej procedure podpisu wywota okno, ktdére przeprowadzi go przez pobranie i instalacje

rozszerzenia.

Podpis elektroniczny x

Brakuje wymaganego oprogramowania HostApp KIR lub
zainstalowane oprogramowanie jest nieaktualne

Rysunek 2 Okno "Podpis elektroniczny" inicjujgce instalacje Szafir Host

Po zainstalowaniu rozszerzenia szafir SDK oraz aplikacji Szafir Host nalezy przetadowac biezgcg strone

przegladarki (odSwiezenie). Jezeli rozszerzenie oraz aplikacja zostaly zainstalowane prawidtowo,
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a uzytkownik nadal diagnozuje problemy w trakcie pracy z podpisem, nalezy sprawdzi¢ czy

w przegladarce wigczone jest rozszerzenie szafir SDK oraz czy na komputerze zainstalowane jest

srodowisko uruchomieniowe JAVA.
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5. Konfiguracja przegladarki Mozilla FireFox

Prawidtowe dziatanie kontrolki Szafir KIR wymaga zainstalowania na stacji roboczej uzytkownika
dwéch dedykowanych elementéw — rozszerzenia do przeglgdarki SDK Szafir KIR oraz aplikacji Szafir
Host. Pomimo automatyzacji procesu pobierania i aktualizacji obu tych elementéw (zaprezentowane
w rozdziale 8.) w razie potrzeby mozna pobrac¢ oba komponenty recznie za posrednictwem linkéw
wymienionych w rozdziale 4. niniejszej instrukcji.

5.1 Blokada wyskakujqcych okienek

Elementem, ktéry moze stanowi¢ problem podczas realizacji podpisu elektronicznego w srodowisku
Systemu Zakupowego (zwtaszcza aktualizacji/ instalacji komponentéw wymaganych do jego

prawidtowego dziatania) jest blokada wyskakujgcych okienek. W celu jej wytgczenia nalezy klikng¢ na

ikone =, nastepnie wybra¢ ,Ustawienia”. Kolejnym krokiem jest przejscie do sekcji ,,Prywatnosc i
bezpieczenstwo”.
W sekcji ,Uprawnienia” nalezy doda¢ witryne ,https://swpp2.gkpge.pl” przy pomocy przycisku

,,Wyjatki” znajdujgcego sie po prawej od check-boxa ,Blokowanie wyskakujgcych okien”

6. Konfiguracja przegladarki Google Chrome

Prawidtowe dziatanie kontrolki Szafir KIR wymaga zainstalowania na stacji roboczej uzytkownika
dwéch dedykowanych elementéw — rozszerzenia do przeglagdarki SDK Szafir KIR oraz aplikacji Szafir
Host. Pomimo automatyzacji procesu pobierania i aktualizacji obu tych elementéw (zaprezentowane
w rozdziale 8.) w razie potrzeby mozna pobra¢ oba komponenty recznie za posrednictwem linkéw

wymienionych w rozdziale 4. niniejszej instrukcji.
6.1 Blokada wyskakujqcych okienek
Elementem, ktéry moze stanowi¢ problem podczas realizacji podpisu elektronicznego w srodowisku

Systemu Zakupowego (zwtaszcza aktualizacji/ instalacji komponentéw wymaganych do jego

prawidtowego dziatania) jest blokada wyskakujgcych okienek. W celu jej wytgczenia nalezy klikng¢ na
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ikone : , hastepnie wybrac ,Ustawienia”. Kolejnym krokiem jest przejscie do sekcji ,,Prywatnosc i
bezpieczenstwo”, nastepnie ,Ustawienia witryn” i finalnie ,Pop-upy i przekierowania”.

Na widoku ,Pop-upy i przekierowania” w sekcji ,Zezwolono na wysytanie wyskakujgcych okienek
i uzywanie przekierowan” nalezy doda¢ witryne ,https://swpp2.gkpge.pl” przy uzyciu przycisku

,Dodaj”.

7. Konfiguracja przegladarki Microsoft Edge

Prawidtowe dziatanie kontrolki Szafir KIR wymaga zainstalowania na stacji roboczej uzytkownika
dwéch dedykowanych elementéw — rozszerzenia do przeglagdarki SDK Szafir KIR oraz aplikacji Szafir
Host. Pomimo automatyzacji procesu pobierania i aktualizacji obu tych elementéw (zaprezentowane
w rozdziale 8.) w razie potrzeby mozna pobra¢ oba komponenty recznie za posrednictwem linkéw

wymienionych w rozdziale 4. niniejszej instrukcji.
7.1 Blokada wyskakujgcych okienek

Elementem, ktéry moze stanowi¢ problem podczas realizacji podpisu elektronicznego w Srodowisku
Systemu Zakupowego (zwtaszcza aktualizacji/ instalacji komponentéw wymaganych do jego

prawidtowego dziatania) jest blokada wyskakujgcych okienek. W celu jej wytgczenia nalezy klikngé na

ikone ~ , nastepnie wybra¢ ,Ustawienia”. Kolejnym krokiem jest przejécie do sekcji ,, Pliki cookie i
uprawnienia witryny”, nastepnie ,Wyskakujgce okienka i przekierowania”.
Na widoku , Wyskakujace okienka i przekierowania” w sekcji ,Zezwalaj” nalezy dodaé¢ witryne

III

LJhttps://swpp2.gkpge.pl” przy uzyciu przycisku ,Dodaj”
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8. Instalacja i uruchomienie kontrolki KIR Szafir

w przegladarce
8.1 Krok1

W celu instalacji i uruchomienia kontrolki KIR Szafir nalezy rozpocza¢ procedure podpisu z poziomu
Systemu Zakupowego za pomoca jednej z dedykowanych akcji np. ,,Zt6z oferte”. Na ekranie pojawi sie

komunikat ,,Czekaj na uruchomienie podpisu elektronicznego”.

Podpis elektroniczny X

Brakuje wymaganego oprogramowania HostApp KIR lub
zainstalowane oprogramowanie jest nieaktualne

INSTALUJ NA WINDOWS INSTALUJ NA LINUX

Rysunek 3 Komunikat dedykowany instalacji Host App KIR

W celu instalacji Szafir Host dla Windows kliknij na przycisk , Instaluj na Windows”.

Rozpoczeto pobieranie pliku:
i szafirhost.msi

Typ pliku: Windows Installer Package (392 KB)
Adres: http://www.elektronicznypodpis.pl

Czy zapisac ten plik?

| Zapiszpi | | Anuij |

Rysunek 4 Informacja o pobieraniu instalatora Szafir Host

Po zakonczeniu pobierania zapisany plik mozna otworzyé¢. Kliknij na przycisk ,Zapisz plik” i poczekaj

do konca instalacji.
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8.2 Krok2

Plik z instalatorem Szafir Host (szafirhost.msi) nalezy otworzy¢. Moze pojawic sie alert ,,Uruchamianie

pliku wykonywalnego”. W takim przypadku nacisnij przycisk ,,Ok” na alercie.

0 (szafirhost(2).msi" jest p:ﬁkiem wykonywalnym. Pliki wykonywalne moga zawiera¢ wirusy lub inny
niebezpieczny kod, ktory mogtby uszkodzi¢ komputer. Zaleca si¢ zachowanie ostroznosci przy
otwieraniu plikéw tego typu. Czy na pewno uruchomié szafirhost(2).msi"?

| 0K I Anuluj

["] Nie pytaj ponownie

Rysunek 5 Alert o pliku wykonywalnym

Kolejnym mozliwym elementem jest wyswietlenie sie okna pop-up z informacjami o zabezpieczeniach.
W celu dokonczenia procedury kliknij na przycisk ,,Uruchom”. Akcja uruchomi instalator aplikacji Szafir

Host.

nﬁ Instalator produktu Szafir Host 1.0.7 [E=HEEE X
Przeczytaj umowe licencyijng produktu Szafir
Host 1.0.7
Szafir WARUNKI LICENCYJNE B

Niniejsze warunki kcencyjne, zwane dalej Licencig”,
okreslaja prawnie wigzace zasady | warunki korzystania
z aphkacji ,Szafir", zwanej dalej ,Oprogramowaniem”,
autorstwa Krajowej lzby Rozliczeniowe] S.A. (KR
S.A"), przez osobe fizyczna, prawng lub jednostka
organizacying nieposiadajaca osobowosci prawnej,
| |ktora poprzez takie czynnosci jak odebranie nosnika,
nstalowanie, kopiowanie, pobieranie z sieci, uzyskanie
dostepu lub inne czynnosci zmierzajace do skorzystania
z Oprogramowania, staje sig strong Licencji -
.Licencjobiorca® - i jest zobowiazana do przesirzegania «

[¥] Akceptuje warunki Umowy licencyjne;
wstece |[ zameha | [ Aoy ]

Rysunek 6 Instalator aplikacji Szafir Host

Aby zainstalowad aplikacje zaakceptuj warunki umowy licencyjnej, a nastepnie kliknij na przycisk
,Zainstaluj”. Zaczekaj az instalacja komponentu zakoriczy sie. Instrukcje na ekranie poinformujg Cie

o koniecznych krokach —,,Zakonicz” instalacje.

Strona - 14



ok

PGE Dystrybucja

Kreator instalacji produktu Szafir Host
1.0.7 ukonczyt prace

E Szafir

Kiiknij przycisk Zakoricz, aby zakoriczyé prace Kreatora

Rysunek 7 Koriczenie pomyslnie zakoriczonej pracy instalatora Szafir

8.3 Krok 3

Po zainstalowaniu aplikacji Szafir Host nastgpi automatyczna instalacja i aktualizacja komponentu

Szafir SDK. Paski postepu przedstawiono na ponizszym rysunku.

Aktualizacja komponentow
CCP11s.x86.dl

Rysunek 8 Aktualizacja komponentéw

Nalezy zaczekal, az proces zakonczy sie powodzeniem. Po tym jak zostanie sfinalizowany, zwrdc

uwage, ze w pasku adresu przegladarki pojawito sie nowe rozszerzenie — konsola Szafir KIR.

- O

Rysunek 9 Rozszerzenie Szafir KIR

Finalizacja instalacji komponentdw pozwoli na automatyczne uruchomienie aplikacji Szafir, za pomocg

ktorej mozliwe jest opatrzenie dokumentdw podpisem (patrz rys. 1 Uruchomiona aplikacja Szafir KIR).
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9. Elektroniczne podpisywanie postgpien aukcyjnych

Zamawiajgcy dysponuje mozliwoscig sparametryzowania aukcji w taki sposdb, aby kazde postgpienie

zwigzane byto z obowigzkiem elektronicznego podpisywania potwierdzenia postgpienia.

9.1 Odnalezienie aukcji i uruchomienie konsoli oferenta

Lista aukcji, do udziatu w ktdrych zostat zaproszony dany Wykonawca, znajduje sie w sekcji ,Portal

Wykonawcy” i odnosniku ,,Moje aukcje”.

= Portal wykonawcy Witamy na Platformie Zakupowej

Moje zapytania Rfx

I Login:

nane aukcje
Dostawca Szkolenie
Moje kwalifikacje - _ B
(ONEPLACE\dostawca.szkoleniel)
Moje formularze kwalifikacyjne
Status Kwalifikacji i Oceny
Jednostka organizacyjna:
= Strefa publiczna
Dostawca Szkolenie test -
Warszawa (PLT83439375% - 01)

zapytania

nieograniczony

Wykonawca

Numer Nazwa €5 . . Data
ostgpowania etapu rosnle zaproszenia
ofertowego + etapu

Oferty 2018-07-31 17:53  2018-07-10 18:32

1 Przejdé do listy moich postepowan

Zainteresowany

Brok wpisow

ne postgpowania
(Informacje o wynikach)

Pytania i odpowiedzi / FAQ

Rysunek 10 Sekcja ,,Portal wykonawcy” i odnosnik ,,Moje aukcje”

Uczestnictwo w aukcji odbywa sie za posrednictwem konsoli oferenta. Aby wzigé¢ udziat w aukcji, nalezy

klikng¢ na aukcje posiadajacg status , Otwarta” badz ,Przyszta” (widoczny w kolumnie ,Status”)

prawym przyciskiem myszy i wybraé opcje , Konsola oferenta”.

= Numer aukcji Nazwa aukcji Status Termin rozpoczecia Termin zakericzenia Typ aukeji
70491 KLOM DB Otwarta 2018-08-1016:03 2018-08-1017:00  Aukcja produkcyjna v
4, Konsola oferenta
POST/GEK/CS5/PMR-
70454 C55/01495/2018 - Zaakceprowana 2018-07-31 11:00 2018-07-3111:05  Aukcja produkcyjna o
LST0002071

Rysunek 11 Przejscie do konsoli oferenta

Dostepne statusy aukcji to ,,Przyszte” (opublikowane, ale nieotwarte), ,,Otwarte” (mozna wzigé w nich

udziat) , ,,Wstrzymane”, ,, Zakonczone” i ,Zaakceptowane”.
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9.2 Konsola oferenta i sktadanie postgpienia aukcyjnego

Konsol et oo
Parametry aukcji
Numer: 70491 Czas serwera: 2018-08-10 16:18 (UTC 2:00) llo¢ dogrywek: 2 Opoznienie tacza (sek):
Nazwa: KLON DB Czas rozpoczecia: 2018-03-10 16:03 Diugos¢ dogrywki: 1 aktualne: 0,112
Status: Otwarta Czas zakonczenia: 2018-08-10 17:00 Numer dogrywki: 0 Srednie: 0,112
Typ aukcji: Aukcja produkeyjna Pozostaly czas: 00:43:54

maksymalne: 0,112

- Nazwa lioge Jednostka Czas zakonczenia Numer dogrywki Pozostaly czas Stan  Cena

KONSOLA DIPRZEPUSTNICY HAM.SIL.G1.15740= 200,00 | Sztuka 2016-08-1017:00 0 D0:43:54

10,00 | PLN

Rysunek 12 Konsola oferenta

Aby ztozy¢ oferte nalezy najpierw wprowadzi¢ ja w odpowiednim miejscu, a nastepnie klikngé
na przycisk ,Zt6z oferte”. Klikniecie na przycisk spowoduje rozpoczecie procedury podpisywania
elektronicznego. Funkcjonalnos¢ podpisu elektronicznego realizowana jest za posrednictwem aplikacji

Szafir KIR, a sam proces przebiegnie na jeden z dwéch sposobdw:

1) Jedli jest to pierwsze uruchomienie podpisu z poziomu danej przegladarki, to sytuacja

przebiegnie adekwatnie do opisu zawartego w rozdziale 8.

2) Jesli przegladarka byta juz wczeéniej wykorzystywana do podpisu elektronicznego, to nastgpi

uruchomienie apletu Szafir (po potencjalnej aktualizacji, ktdra nastgpi automatycznie).

9.3 Dokonywanie podpisu w Szafir KIR

Warianty przedstawione w podrozdziale 9.2 zakoriczone zostang uruchomieniem aplikacji Szafir KIR,
ktére ekran zaprezentowany zostat nastepujgco. W gornej czesci ekranu zaprezentowany zostat
podglad dokumentu (domyslnie w trybie ,Sformatowany”). W tym wypadku na tres¢ dokumentu,

ktory podpisany zostanie elektronicznie sktada sie podsumowanie postgpienia aukcyjnego.
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Tres¢ dokumentu
@ Sformatowany () Binarny  (©) Wylaczony Zapisz kopie ] [ Otworz za pomoca
KONSOLA D/PRZEPUSTNICY HAM.SIL.81.15740>:

Cena=50.00 PLN

Realizowana czynnosé
Podpisywanie dokumentu 1/1

DANE W BUFORZE 1. Prezentacja

g

Wybrates certyfikat kwaliflkowany, skladasz bezpieczny podpis.
Kontynuowanie operacji spowoduje ztozenie bezpiecznego podpisu elektronicznego réwnowaznego w skutkach prawnych

<

mn

|

»

[7] Pomiri prezentacje kolejnych dokumentéw

[¥] Pomiri podsumowanie kolejnych elementéw

Certyfikat do podpisywania Certyfikat do znakowania czasem
walifikowany certyfikat wystawiony dla: [ Wyblerz ] Kwalifik y certyfikat wystawiony dla: Wyblerz
=PL,CN= =PL,CN=

wca certytikatu - stawca certyfikatu -
N=CERTUM QCA,O=Asseco Data Systems S.A.,C=PL 5‘ | N=CERTUM QCA,O=Asseco Data Systems S.A.,C=PL fil

Rysunek 13 Uruchomiona aplikacja Szafir KIR

Podpisywanie uruchamiane jest za posrednictwem przycisku ,Podpisz”. Kolejnym krokiem jest

uwierzytelnienie sie przez uzytkownika za pomocg numeru PIN. Prawidtowe wpisane numeru
spowoduje podpisanie dokumentu.

O pomyslnym podpisaniu zostaniesz poinformowany stosownym komunikatem.

@ Sformatowany (O Binarny (7)) Wylgczony

[ Zapisz kopig
KONSOLZ D/PRZEPUSTNICY HAM.SIL.E81.15740>:

] [ Otworz za pomoca

Cena=050.00 PLN

Realizowana czynnosc
Podpisywanie dokumentu 11
DANE W BUFORZE 3. Zachowanie wyniku

Status podpisywania:
Podpis zlozony prawidlowo

I Zakoricz I

Rysunek 14 Komunikat o pomysinym podpisaniu
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Zakonczenie procesu podpisywania mozliwe jest dzieki przyciskowi ,Zakorncz”.

Warto wspomnieé réwniez, ze z poziomu kontrolki Szafir KIR uzytkownik ma mozliwos¢ zmieni¢ tryb
prezentowania dokumentu. Domyslnie wyswietla sie on w trybie sformatowanym, ale przyciski

znajdujace sie w prawym gérnym rogu kontrolki:

Tresc dokumentu __

@ Sformatowany () Binarny (&) Wylaczony

Rysunek 15 Tryby prezentowania tresci dokumentu

Uzytkownik podpisujgcy dokument ma réwniez mozliwo$¢ zapisania kopii jego tresci, czemu

dedykowana jest opcja:

Zapisz kopie

Rysunek 16 Zapisywanie kopii podpisywanego dokumentu
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10. Spis rysunkow

RYSUNEK 1 IKONA KONSOLI SZAFIR KIR URUCHOMIONA W PRZEGLADARCE MOZILLA FIREFOX
RYSUNEK 2 OKNO "PODPIS ELEKTRONICZNY" INICJUJACE INSTALACIJE SZAFIR HOST
RYSUNEK 3 KOMUNIKAT DEDYKOWANY INSTALACJI HOST APP KIR.....cvvvivieiiiiiiiie,
RYSUNEK 4 INFORMACJA O POBIERANIU INSTALATORA SZAFIR HOST
RYSUNEK 5 ALERT O PLIKU WYKONYWALNYM L..iiiiiiiiittitiieeeeiiiiittrteeeeessssiasstessesssssisssssssssssssissssssessssssssssssesssssnsnn
RYSUNEK 6 INSTALATOR APLIKACII SZAFIR HOST ..ttt e e e s st raa e e e s e s ssabbanaeeeesesnanns
RYSUNEK 7 KONCZENIE POMYSLNIE ZAKONCZONEJ PRACY INSTALATORA SZAFIR
RYSUNEK 8 AKTUALIZACJA KOMPONENTOW
RYSUNEK 9 ROZSZERZENIE SZAFIR KIR ...ttt e e e s s s bbb e e e e e e e s s bbb ar e e e e e e s naes
RYSUNEK 10 SEKCJA ,,PORTAL WYKONAWCY”’ I ODNOSNIK ,,MOJE AUKCJE”
RYSUNEK 11 PRZEJSCIE DO KONSOLI OFERENTA
RYSUNEK 12 KONSOLA OFERENTA ..utttiiieeiiiitttitteeesesiisbastsasssssissssssssssssasssssssssesssssisssssssessssiisssssssesssssisssssesssssssnns
RYSUNEK 13 URUCHOMIONA APLIKACJA SZAFIR KIR...........

RYSUNEK 14 KOMUNIKAT O POMYSLNYM PODPISANIU
RYSUNEK 15 TRYBY PREZENTOWANIA TRESCI DOKUMENTU ......uvtviiiieiiiiiiriiieiesssiiisssresseesssssssssseesssssissssssssssesssnns
RYSUNEK 16 ZAPISYWANIE KOPII PODPISYWANEGO DOKUMENTU

Strona - 20



